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Wptyw nowych technologii na ryzyko utraty
pltynnosci sektora bankowego

Krzysztof Spirzewski

STRESZCZENIE

Obecnie wiemy, ze kryzys finansowy z 2007 r. mozna bylo zazegna¢, gdyby swiadomos¢ zagrozen i ich
przyszlych konsekwencji byta petniejsza. Dzisiejszemu rozwojowi technicznemu w sektorze bankowym towarzysza
tradycyjne zagrozenia w postaci paniki bankowej, gdy wiekszos¢ klientéw banku jednoczesnie zdecyduje si¢ wyptaci¢
zdeponowane pienigdze. W konsekwencji ryzyko utraty ptynnosci gwattownie rosnie. Wraz z rozwojem nowych
technik IT upowszechniaja sie internetowe kanaty dostepu do ustug bankowych (mowa w szczegdlnosci o bankowosci
internetowej), stwarzajac nowe, systemowe zagrozenie dla bezpieczenstwa. Wzrasta ryzyko upadku banku z powodu
utraty ptynnosci wskutek realizacji w krétkim przedziale czasowym bardzo wielu transferéw pieniedzy z wielu
rachunkéw w jednym banku do innych bankdw.

Opisywane w niniejszym artykule zagrozenie nie jest czysto teoretyczne. Ktopotow z nim zwigzanych polski
system ptatniczy doswiadczyt w I potowie 2016 r. Doszto wowczas do incydentu zwigzanego z bezpieczenstwem IT
polegajacego na ataku na infrastrukture klienta banku za pomoca akcji phishingowej. W celu podniesienia skutecznosci
tej akcji rozpowszechniono w mediach spotecznosciowych plotke o niewyplacalnosci owego banku, sugerujac
natychmiastowa wyplate pieniedzy.

Wstep

Wiele dyskusji na temat kryzysu finansowego zapoczatkowanego w 2007r. konczy sie
konkluzja, ze gdyby w okresie na krotko poprzedzajacym éw rok $wiadomos¢ przyszltych
zagrozen byta wieksza, to odpowiednia reakcja zapobiegtaby bardzo powaznym
nastepstwom, ktorych skutki sa odczuwane do dzi$. Idac tym tropem myslenia, warto
rozwazy¢ podobna sekwencje zdarzen, zwiazana tym razem z ryzykiem wprowadzania
nowoczesnych technologii do ustug bankowych. Ewentualne ryzyko dla ptynnosci banku
moze si¢ zmaterializowa¢ w sytuacji, gdy wigkszos¢ jego klientéw ma bezposredni dostep
do rachunku bankowego realizowany za posrednictwem bankowosci internetowej'. Sytuacja
taka wystepuje praktycznie we wszystkich bankach w Polsce. Obserwowane réznice dotycza
raczej procentowego udziatu klientéw posiadajacych dostep zdalny, na tle pozostatych
klientéw banku. Ten nowy rodzaj ryzyka powinien by¢klasyfikowany jako ryzyko systemowe
i zosta¢ nalezycie rozpoznany przez Urzad Komisji Nadzoru Finansowego (KNF). Wynika to
z koniecznosci przeciwdziatania wielu zagrozeniom, jakie moga przynies¢ nowe technologie.

1 W niniejszym artykule przyjmuje sie, ze sformutowania bankowos¢ internetowa i elektroniczna sa tozsame i uzywane
wymiennie.
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Nowe technologie przyczyniaja sie ponadto do opracowywania nowych regulagji
prawnych, takich jak Dyrektywa PSD2? [EC, PSD2], stawiajacych banki w nowej roli.
Perspektywicznie za$ trzeba mie¢ réwniez swiadomosé, ze technologia blockchain/DLT
(Distributed Ledger Technology)® stwarza mozliwos¢ znacznej zmiany sposobu funkcjonowania
systemu finansowego, a szczegolnie systemu platniczego. Rewolucyjnos¢ tego rozwigzania
przejawia si¢ przede wszystkim w dziedzinie bezpieczenistwa, w ten sposob, ze kazdy
nowy zapis w rejestrze jest zwigzany z poprzednim, a 6w — z jeszcze wczesniejszym.
Bezpieczenstwo raz wprowadzonego zapisu polega na braku mozliwosci jego zmiany bez
korekty poprzednich zapisow [Krél 2017].

Jednoczesnie rozw¢dj techniczny, nowe narzedzia informatyczne, a takZze coraz
wigksza latwos¢ ich stosowania ida w parze z rosnacymi umiejetnosciami i apetytami
cyberprzestepcow. Cyberzagrozenia ciagle ewoluuja, trzeba zatem umiec je dostrzegad,
analizowac i podejmowac skuteczne dziatania obronne.*

Niniejszy artykul ma na celu wskazanie na rosnace ryzyko utraty plynnosci banku
w wyniku rozwoju technicznego, ktérego osiagniecia zastosowano na szeroka skale
w sektorze bankowym. Utrata ptynnosci pojedynczego banku — nawet Sredniej wielkosci —
moze poprzez efekt kaskadowy zagrozi¢ ptynnosci catego sektora. Niniejsze opracowanie
wskazuje na konieczno$¢ wypracowania przez zarzady bankéw i instytucje nadzorcze
odpowiednich metod postepowania mogacych zminimalizowa¢ opisywane ryzyko.

Postep techniczny i tradycyjne zagrozenia

W sektorze bankowym straty wynikajace z dziatalnosci operacyjnej to problem
o dlugoletniej historii, istniejacy tak dlugo jak sama instytucja banku. Przez wigksza czes$¢
tego okresu straty owe utozsamiane byly ze zwyklymi napadami rabunkowymi czy stratami
towarzyszacymi podstawowej dziatalnosci operacyjnej banku: przeliczaniu gotowki
czy czynnosciom ksiegowym. Obecnie katalog tego typu strat jest szerszy. Docenienie
znaczenia ich ryzyka przez instytucje regulujace rynek bankowy nastapito w 1999 r., wraz
z przyjeciem samoregulacji sektora bankowego znanej pod nazwga ,Bazylea I” [Koterwas
2003]. W kontekscie kryzysu z 2007 r. samoregulacja okazata si¢ niewystarczajaca. Instytucje
nadzoru mialy woéwczas pelny wglad w sytuacje finansowa bankdéw, a mimo to nie
zareagowaty na alarmujgce dane $wiadczace o zblizajacym sie zagrozeniu [Zieliniski 2014,
s. 40].

2 PSD2: nowa wersja dyrektywy w sprawie ustug platniczych w ramach rynku wewnetrznego. Przyjeta przez
Parlament Europejski i Rade (UE) w dniu 25 listopada 2015 r. nr 2015/2366, w celu udoskonalenia obowiazujacych
przepisow i uwzglednienia nowych cyfrowych ustug ptatniczych. Dyrektywa wejdzie w zycie w 2018 r.

3 DLT (Distributed Ledger Technology): Technologia Rozproszonych Rejestrow to rodzaj rozproszonej ksiegi, w ktrej
mozna przechowywac informacje w ukfadzie chronologicznym. Czesto okreslenia blockchain, rozproszone rejestry
i wspoldzielone rejestry wystepuja zamiennie.

* W 2015 r. UKNF zarejestrowat 8 914 potwierdzonych przypadkéw naruszen cyberbezpieczenstwa, wobec 7 498
takich zdarzen w 2014 r. Mimo wzrostu swiadomosci zagrozenia wsrod uzytkownikow internetu poziom zagrozenia
nie maleje. http://www.knf.gov.pl/
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Wraz z rozwojem techniki roénie liczba ustug bankowych opartych na nowoczesnych
rozwigzaniach elektronicznych. Wsréd tych ustug najbardziej rozpowszechniona jest
dyspozycja przelewu zlozona za pomoca bankowosci elektronicznej’. Miesci sie ona
w segmencie ustugi zastepujacej papierowy formularz dyspozycji przelewu z konta,
w ktdrej kluczowq role odgrywat wlasnorecznie ztozony podpis osoby upowaznionej do
skladania takiej dyspozycji. W bankowosci elektronicznej role te przejal system loginow
i haset.® W ustugach elektronicznych najwieksze ryzyko jest zwigzane z bezpieczeristwem
informatycznym. Z punktu widzenia banku niejako rownolegle wystepuje réwniez inne
nowe zagrozenie. Wynika z samego faktu, iz w celu zadysponowania rachunkiem nie
trzeba udawac sie fizycznie do placéwki banku, a dodatkowo z tego, ze dyspozycja zostanie
wykonana w krotkim czasie. Ten fakt powoduje, Ze rosnie ryzyko operacyjne w jego
dawnych formach zwigzanych z naturalna reakcja klientéw banku na wie$¢ o grozacym
bankructwie. Ta reakgcja to tzw. run na bank, czyli sytuacja gdy wigkszos¢ klientéw banku
chce jednoczesnie wyptaci¢ zdeponowane pieniadze.” Mamy zatem do czynienia ze starym
zagrozeniem w nowej odstonie.

Na takie zagrozenie zwraca uwage A. Schaechter [2002], méwiac, ze , bankowosé
elektroniczna ma wplyw na ryzyko utraty ptynnosci”. Dodatkowo stwierdza on, ze ryzyko
utraty pltynnosci bedzie postrzegane jako znacznie wyzsze dla bankéw wirtualnych,
tj. nieposiadajacych tradycyjnych placéwek bankowych niz w przypadku tradycyjnych
bankow.

W oddziatach operacyjnych bankéw czy tez w firmach zewnetrznych obstugujacych
obrét gotéwkowy, rezerwy gotéwki pokrywaja zaledwie niewielki odsetek sald rachunkow
klientow. Jednoczesnie wielko$¢ srodkéw plynnych na rachunku w banku centralnym
dostepnych natychmiast takze jest ograniczona, do wielkosci wynikajacych z zasad
gospodarki pienieznej dzialéw skarbowych banku. Te za$ wynikajg z historii przeptywow
iz polityki ptynnosci. W obliczeniach nie uwzglednia si¢ w tym przypadku sytuacji wybuchu
paniki bankowej, co w konsekwengji prowadzi do ryzyka dotyczacego utrzymania ptynnosci
banku.

° Przedstawione rozwazania dotycza zjawiska transferu srodkéw w ramach polskiego systemu bankowego. Transfery
do innego banku za granica, z braku posiadania przez klientéw kont w innych krajach poza nielicznymi wyjatkami, nie
sq brane pod uwage.

© W rzeczywistosci wystepuje wiele rodzajéw metod weryfikadji przez bank osoby sktadajacej dyspozycje elektroniczne.
W niektorych przypadkach metody odbiegaja znacznie od pierwowzoru, jakim byt wiasnoreczny podpis osoby
upowaznionej do dysponowania kontem bankowym. Metody uwierzytelniania regulowane sa w umowie banku
z klientem.

7 Taka sytuacja nazywa si¢ panika bankowa, w ktorej znaczna role odgrywa zasada zachowania stadnego. Jezeli
z jakich$ powodow niektdrzy klienci zaczynaja sie zgtasza¢ do swojej placowki bankowej po wyplate srodkéw (np.
w ramach protestu w zupelnie innej sprawie spotecznej, jak miato to miejsce niedawno), to inni, obawiajac sie o wlasna
gotowke, rowniez moga podja¢ taka decyzje. Dzi$, w dobie komunikatorow spotecznosciowych, taka panika moze
wybuchna¢ w ciggu godziny czy dwdch.



48 | WPLYW NOWYCH TECHNOLOGII NA RYZYKO UTRATY PLYNNOSCI SEKTORA BANKOWEGO
Krzysztof Spirzewski

Dostep do rachunku bankowego a ryzyko utraty ptynnosci

W dziatalnosci bankowej ryzyko kredytowe jest najpowazniejszym z ryzyk, jakimi ta
dziatalno$¢ jest obarczona. Stosunkowo od niedawna na pozycji numer dwa uplasowato
sie ryzyko operacyjne, w tym ryzyko zwigzane z bezpieczenstwem s$rodowiska IT. Wraz
z rozwojem technicznym nastepuje bardzo dynamiczny rozwdj internetowych kanatow
dostepu do ustug bankowych. Ten pakiet ustug zwany bankowoscig internetowa notuje
w Polsce bardzo szybki wzrost, plasujac te dziedzing na pozycji najbardziej innowacyjnej na
Swiecie. W ramach strategii rozwoju systemu ptatniczego i obrotu bezgotéwkowego w Polsce
Departament Systemu Platniczego NBP prowadzi na biezaco analize sposobow ptatnosci
w Polsce. Dodatkowo Rada ds. Systemu Platniczego zajeta sie kwestia bezpieczenstwa
srodowiska teleinformatycznego w bankach, w kontekscie ustug bankowych, o czym
informowata w sprawozdaniu ze swojej dziatalno$ci.®

W niniejszym artykule autor zwraca uwage na systemowe zagrozenie dla bezpieczen-
stwa wynikajace z bezposredniego dostepu klienta do rachunku bankowego za posrednic-
twem srodowiska informatycznego. Warto przy tym zwréci¢ uwage, ze ten aspekt zagrozenia
o charakterze systemowym nie zostat nalezycie uwypuklony w dotychczasowym pismien-
nictwie zwigzanym z bezpieczenstwem w sektorze bankowym. W miare upowszechnienia
sie internetowych kanaléw dostepu do kont bankowych, w potaczeniu z bardzo nowocze-
snymi ustugami oferowanymi przez sektor bankowy w Polsce, wzrasta ryzyko upadku ban-
ku z powodu braku ptynnosci. W omawianym przypadku brak ptynnosci nastepuje wsku-
tek realizacji masowych, skupionych w krétkim przedziale czasowym, dyspozydji klienckich

skutkujacych  transferem
Ryc. 1. Dostep dorostych Polakéw do bankowosci internetowej $rodkéw z kont biezacych
do innego banku w kraju.

W Polsce dostep do
rachunku bankowego za

posrednictwem  s$rodowi-

I mam konto i dostep

do bankowosci internetowej ska mformatycznego ]eSt'

na tle pozostatych panstw

mam konto i nie mam dostepu
do bankowosci internetowe;j

- brak konta

Unii Europejskiej, bardzo
rozpowszechniony. Bada-
nie dzienniczkowe’ sposo-
béw platnosci dla Polski
dotyczace lat 2011-2012
wykazato, ze 66% posiada-

Zrédto: T. Kozlinski 2013, s. 94

8 http://www.nbp.pl/home.aspx?f=/systemplatniczy/rada/rada.html
9 Badanie dzienniczkowe przeprowadza sie z uzyciem dzienniczkow platnosci. Szczegdtowe ich wypetnianie skutkuje
wysoka doktadnoscia i precyzyjnoscig pozyskiwania danych, na tle dotychczas stosowanych metod.
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czy kont osobistych korzysta z systemdéw bankowosci internetowej [Kozliniski 2013]. Nato-
miast ogotem 51% dorostych Polakéw ma dostep do bankowosci internetowej, (ryc.liryc. 2).

Badanie przeprowadzone przez Narodowy Bank Polski jest unikatowe, wpisuje sie
bowiem w nurt badan wykonywanych tylko przez kilka bankéw centralnych na $wiecie.
Naleza do nich banki: Austrii, Australii, Niemiec, Kanady, Holandii i Wegier.

Zagrozenie utratg plynnosci wskutek realizacji masowych, skupionych w krétkim prze-
dziale czasowym dyspozycji klienckich moze powstac nie tylko w wyniku transferu srodkéw
do innego banku. Klient moze skorzysta¢ z posiadanej karty ptatniczej, dokonujac zakupow
lub wyplaty gotéwki. Jednak w tych dwdch przypadkach istniejace limity wartosci operacji
dokonywanych przy uzyciu karty znacznie ograniczaja mozliwos$¢ dysponowania srodkami
na rachunku bankowym w pelnym zakresie. Dodatkowo banki dysponuja instrumentem
zmiany przyznanych limitéw czy wrecz zablokowaniem mozliwosci korzystania z karty. Jak
wida¢, wykonywanie operacji w oddziatach bankowych zostato ostatnio zastgpione innymi
mozliwosciami, ktére przyniosta nowoczesna technika.

Temat wplywu metody dostepu do kontbankowych na zagrozenie utrata ptynnosci banku
poruszono na Kongresie Gospodarki Elektronicznej’, gdzie przedstawiciele wielu sektorow
gospodarki wskazywali, jak nowe technologie i elektronizacja Zycia maja bezposrednie

Ryc. 2. Czestotliwos¢ korzystania z bankowosci internetowej w poréwnaniu z czestotliwoscia
korzystania z oddziatléw bankéw

100% -
90%
80% - m wszystko wykonuje w bankowosci
internetowej
70% - W czesciej korzystam z bankowosci
internetowej niz z oddziatéw
60%
: B tak samo czesto korzystam z bankowosci
50% - internetowej jak z oddziatéw
W czesciej korzystam z oddziatéw niz
40% z bankowosci internetowej
B wszystko wykonuje w oddziatach banku
30%
20% H nie wiem, trudno powiedzie¢
10% A

0%

brak karty karta karta zblizen. karta ogétem bankowos¢
niezblizen. intern.

Zrodto: T. Kozlinski 2013, s. 100

10 Kongres organizowany przez Zwiazek Bankow Polskich odbyt si¢ w dniu 28 czerwca 2016 r. w Warszawie.
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przelozenie na codzienne funkcjonowanie instytucji z sektora finansowego i administracji
publicznej. Ryzyko operacyjne (w tym IT) zwigzane z nowymi technologiami nalezy ocenia¢
réowniez pod katem tzw. phishingu (jest to metoda wyltudzania danych dostepowych do
bankowosci internetowej w celach przestepczych)". Ostatnio odnotowano znaczacy wzrost
akcji phishigowych, co wzmacnia teze, iz ryzyko IT jest drugim — po ryzyku kredytowym
- ryzykiem, na jakie narazona jest dziatalno$¢ bankowa. W tym kontekscie wspomniano,
ze w pierwszej potowie 2016 r. w Polsce odnotowano pierwszy przyktad proby wywolania
paniki wérod klientow banku. W mediach spotecznosciowych rozpowszechniano informacje
negatywna, o rzekomych ktopotach banku, co jakoby zagrazato wyptacalnosci banku. Celem
akcji bylo wywotanie duzej liczby logowan za posrednictwem bankowosci internetowej, co
zwiekszato skutecznos¢ akgji phishigowej. W tym kontekscie ujawnia sie nowe zagrozenie
dla utraty plynnosci wynikajace z dostepu elektronicznego wigkszosci klientéw banku.
Omowione zagrozenie systemowe wzrasta wraz ze wzrostem zakresu i powszechnosci
nowoczesnych ustug bankowych w zakresie platnosci. W tym, w szczegdlnosci ustug
ptatnosci natychmiastowych oferowanych w Polsce od 2013 r.*?

Kwestia ptynnosci banku, czy tez Scislej plynnosci sektora bankowego, omawiana jest
w wiekszosci przypadkow w kontekscie kryzysu na rynkach finansowych [Zajder 2013].
Zagadnienie to stato sie szczegolnie wazne w okresie po 2008 r., w ktérym doszto do bardzo
glebokiego kryzysu finansowego wywolanego utrzymywaniem sie przez dluzszy czas, co
najmniej od 2005 r., wysokiego poziomu ryzyka systemowego [Balcerzak 2009] rozumianego
jako wystepowanie takiej zaleznosci miedzy instytucjami, Zze wystgpienie perturbacji
w jednej skutkuje perturbacjami w pozostalych. Utrata ptynnosci finansowej w jednym
banku rodzi powazne zaburzenia utrudniajace utrzymanie ptynnosci sektora bankowego
w danym kraju. W przypadku zaburzenia w biezacym funkcjonowaniu banku, wywotanego
brakiem plynnosci, nastepuje wzrost niepewnosci uczestnikow rynku finansowego
w sprawie mozliwosci regulowania nadchodzacych zobowiagzan tego banku w stosunku
do nich. Jednoczesénie spada zaufanie witasnych klientow banku, co skutkuje decyzjami
o wycofaniu $rodkéw pienieznych z rachunkéw i depozytéw. Zjawisko to okreslane jest
zmiang od preferencji zyskdw do bezpieczenstwa i dotyczy zaréwno oséb indywidualnych,
jak i przedsiebiorstw [Wisniewski 2009].

Dostep do kont bankowych za posrednictwem bankowosci elektronicznej nie jest
zwigzany tylko z zagrozeniem utraty ptynnosci banku. Na inne aspekty tego zagadnienia
zwracaja uwage tacy autorzy jak: A. Fredrick [2012], M. Malesky [2014] oraz M. Josefowicz

! Phishing mozna réwniez zdefiniowaé nastgpujaco: jest to technika stosowana przez oszustéw polegajaca na
przekonaniu ofiary, ze zostaje skierowana do zaufanej strony trzeciej. Taka strona uzywana jest w celu uzyskania
danych osobowych wykorzystywanych do popelnienia przestepstwa podszywania si¢ (personifikacji) i oszustwa.

12 Ustuga oferowana pierwotnie przez sektor prywatny, zostata udostepniona przez KIR SA pod nazwa Express Elixir.
Przelew natychmiastowy Express Elixir jest dostepny przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Jest
wykonywany natychmiast, co w praktyce oznacza czas kilku sekund. Warto zwréci¢ uwagg, ze bank przystepujacy do
oferowania tej ustugi moze zawezi¢ czas dostepu ustugi, jak i okresli¢ daty niedostepnosci. Dodatkowo, w zaleznosci
od segmentu klienta, stosowana jest rozna dostepnos¢ czasowa. Dla klientéw korporacyjnych sa to okresy znacznie
krotsze niz dla klienta indywidualnego.
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i M.M. Novarica [2011]. Szczegdlnie uwypukla sie zagrozenie przejecia danych lub
nieuprawnionego dostepu do rachunku bankowego.

Podsumowanie

Podjete przez KNF dzialania w sferze bezpieczenstwa IT sa jednym z elementéw
aktywnego nadzoru nad sektorem bankowym w tym zakresie®. Problem z ptynnoscia
z powodu wystapienia zjawiska zmiany preferencji z zyskéw na bezpieczenstwo nie
zmaterializowat sie w Polsce. Jednak skala zjawiska, jakim jest rosnacy odsetek klientow
korzystajacych z bankowosci internetowej, powinna spowodowac¢ dodatkowa dociekliwo$é
wladz nadzorczych w zakresie ewentualnych skutkdw zachwiania ptynnoscig banku, jak
i wypracowaniem srodkéw zaradczych [Gemzik-Salwach 2009].

Polski nadzér bankowy od wielu lat rozpoznaje to zagrozenie, stad wydana w 2013 r.
Rekomendacja D, nakazujacabankom m.in. uswiadomienie klientom zagrozen wystepujacych
w trakcie korzystania z bankowosci internetowej. Ta rekomendacja w rzeczywistosci
zastepuje poprzednia, opracowang ponad dekade wczesniej, a wydang w 2002 r. Postep
techniczny wplynat na pojawienie si¢ nowych rodzajéow ryzyka operacyjnego, zwiazanych
z nowoczesnymi ustugami bankowymi, co spowodowato koniecznos¢ wprowadzenia zmian
dotychczasowych rozwigzan, w zakresie nowych regulacji nadzorczych, w celu ochrony
przed ryzykiem zwiazanym z procesami IT w sektorze bankowym.

Reasumujac: nieprzewidywalny i gwattowny spadek wielkosci pasywéw banku
jest obecnie nieporéwnywalnie bardziej prawdopodobny niz dotychczas. Stosowanie
nowoczesnej techniki w systemie bankowym wymusza nowe podejscie do tego zagrozenia.

W niniejszym artykule autor przedstawil nowe spojrzenie na zagrozenie, jakie od zawsze
towarzyszyto bankom, a nasilalo si¢ w okresach kryzysowych lub obnizonej stabilnosci
systemu bankowego. Takie podejscie do problemu ryzyka jest konsekwencja rozwoju nowych
technologii i dynamicznego rozwoju nowych ustug'. Wymusza koniecznos¢ monitorowania
wynikajacych z tego zagrozen dla danego banku, jak i dla stabilnosci sektora bankowego.
Zagrozenia owe powinny by¢ brane pod uwage przez instytucje nadzorcze oraz przez
wladze zarzadcze banku i mie¢ odzwierciedlenie w scenariuszu dziatart w obliczu sytuacji
wyniklej z niekorzystnych zdarzen rynkowych lub zdarzert wywotanych celowo. Dotkliwe
konsekwencje, jakie niesie za sobg plotka o mozliwosci utraty ptynnosci — w szczegoélnosci
w przypadku bankéw $rednich i matych — oraz wywotane w ten sposoéb straty wizerunkowe
dla sektora bankowego skfaniaja do kompleksowego rozwazenia omawianego nowego
rodzaju ryzyka operacyjnego. Nowe technologie juz przyniosty znaczne ulatwienia
w dystrybucji ustug bankowych — a wraz z nimi, nowe zagrozenia. Ponadto stoimy obecnie
przed kolejnym wyzwaniem, wynikajacym z przyszlosciowej technologii blockchain/DLT,

13 Przeglad literatury na temat wplywu bankowosci elektronicznej na system bankowy przedstawit Bakare Sali [2015].
14 Niniejszy artykut skupia sie na sektorze bankowym, ale z pewnoscia na podobne niebezpieczeristwa narazona jest
pozostata czes¢ sektora finansowego. Rzecz warta rozpoznania i przeanalizowania ze wzgledu na inng specyfike niz
poruszana w niniejszym artykule.
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ktérej mozliwosci moga calkowicie zmieni¢ model dzialalnosci sektora bankowego oraz
przynies¢ nowe, zupelnie dzi§ nieznane ryzyko. Rozproszony rejestr (blockchain/DLT) jest
w zasadzie bazg danych, ktéra zapisuje informacje o wiascicielu aktywéw finansowych,
fizycznych lub cyfrowych. Przyktadem tych aktywow moga by¢: jednostka waluty, diamenty
czy zakupiony towar znajdujacy si¢ jeszcze w kontenerze, bedacy w trakcje spedycji. Co
istotne, kazdy uczestnik rejestru moze przechowywac kopie faricucha blokéw, uaktualniang
automatycznie za kazdym razem, gdy pojawia si¢ nowy zapis o transakcji. Bezpieczenstwo
i zgodno$¢ informacji sa zapewnione dzieki kryptografii, dzieki czemu wszystkie kopie
rejestru sg identyczne. Prawie wszystko, co obecnie jest zapisane na papierze, moze réwniez
istnie¢ we wspoétdzielonym rejestrze [Government Office for Science 2016]. Technologia ta
zostata juz wykorzystana w skomplikowanych bankowych rozliczeniach dokumentowych,
stosowanych w handlu miedzynarodowym.
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Impact of new technologies on the possible loss of liquidity of the banking sector

ABSTRACT

We now know that the financial crisis of 2007 could have been staved off, if awareness of the risks and their future
consequences had been more complete. Today’s technology development in the banking sector is accompanied by the
old threat of a banking panic, when most clients of a bank decide to withdraw their money at the same time. As a result,
liquidity risk is growing rapidly. With the development of new IT techniques, the prevalence of online access to banking
services (especially to electronic banking) increases, causing a new, systemic threat. The risk of the collapse of the bank,
due to the loss of liquidity caused by performing in a short period a large number of money transfers from multiple
accounts in one bank to other banks, increases.

The threat described in this article is not purely theoretical. Polish payment system experienced such sort of
troubles in the first half of 2016. An IT security incident consisting in a use of a phishing technique was recorded — it
was an attack on the infrastructure of a bank’s customer. In order to improve the effectiveness of said action, rumours
about the insolvency of the bank were distributed via social media, suggesting an immediate payment of money.

This article has been written in order to indicate the subject and to encourage a deeper reflection on it.
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